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Tisztelt Olvaso!

A Gyér-Moson-Sopron Megyei Rendér-fokapitanysag 2021. februar havi binmegelzési
hirlevélét olvassa. A hirlevelet az Orszagos Rendér-fékapitanysagon a Rend és Biztonsag
Kozbiztonsagi Program renddrségi feladatainak végrehajtasara kiadott feladatterv szerint
készitjiik el Ondknek minden honapban. Ha igy gondolja, hogy nem szeretne a késdbbiekben
a hirleveliinkb6l kapni, kérem, elektronikus formaban jelezze résziinkre és a cimlistabol
tor6lni fogjuk.

Amennyiben a hirlevél tartalmat hasznosnak itéli, batran felhasznalhatja — a forrds
megjeldlésével! —, a lakossag tajékoztatdsara (pl. képhjsag a helyi TV-ben, dnkormanyzati
intézmenyek falidjsagai, stb.). Reméljiik ezzel a kiadvanyunkkal is hozzdjarulhatunk ahhoz,
hogy az On telepiilésének lakoi minél kevesebb szamban véljanak biincselekmények
aldozatava. Hirleveleinkben a hétkdznapi ¢életben gyakran el6forduld, illetve aktudlisan
megtortént biincselekményekre, illetve azok megeldzési lehetdségeire hivjuk fel a figyelmet.

Cim: 9024 Gy6r, Szent Imre u. 2-4. Pf.: 302 9002
Telefon: (96) 520-020, BM: 21/14-76
E-mail: bunmeg.gyormrfk@gyor.police.hu
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Biztonsagos Internet Nap 2021
Egyiitt egy jobb internetért

A Safer Internet Day-t (SID), vagyis a Biztonsagos Internet Napot vilagszerte to6bb mint 150
orszagban ugyanazon a napon, februar elején rendezik meg. Magyarorszagon elészor 2009-ben
tartottuk meg. A vildgnap legfontosabb lizenete a figyelemfelhivids az interneten leselkedd
veszélyekre, igy a zaklatisra, a gyermekpornografiara és
egyéb illegalis és karos jelenségekre, tartalmakra,
ugyanakkor figyelmeztetni szeretné a gyermekeket,
szliloket ¢és pedagogusokat a problémakra és azok
lehetséges kezelésére ad lehetséges valaszokat.

Fontos, hogy a gyermekek ¢és a tinédzserek képesek

legyenek felel6sségteljesen kezelni és irdnyitani sajat

online identitasukat, ugyanakkor tartsak tiszteletben azt is, hogy mindenki 6nmaga dénthet arrdl,
milyen informaciokat, képeket oszt meg magarél az interneten.

Forras: http://szerkeszto.gportal hu/gindex.php?pg=35493686

Az utobbi években a témaval foglalkozd szakemberek korében a ,biztonsagosabb” helyett a
,jobb” internet létrehozasara keriilt a hangstly. Ezért a SID idén is kozds feleldsségilinkre
fokuszal: mindannyiunk dolga, hogy az internetet egy jobb ,.hellyé” tegyiik a magunk és egymas,
de kiilon6sen a fiatalok szamara. Ezért is lett 2021-ben ismét a SID szlogenje: ,,Egyiitt egy jobb
internetért!”

A pandémids iddszakban a gyerekek
figyelme -  tarsadalmi  életiik
tekintetében — egyre inkabb az online
tér felé iranyul. Csak azért mert a
gyerek nem mozdul ki otthonrdl, nem
hihetjiik azt, hogy veszélyek sem
leselkednek ra, raadasul ezektdl a

Forras:androgeek.hu

hatasoktol joval nehezebben védhetjik meg Oket, hiszen a felnéttek legtobbszor nem is
szembesiilnek ezekkel.

Ha biztonsagban akarjuk tudni gyerekeinket, nagyon fontos sziiléként is tdjékozottnak lenni, és
Oket is tajékoztatni a virtualis vilag veszélyeirdl, felkésziiltnek lenni azok elkeriilésére, kivédésére.
Ebben szeretnénk segitségiikre lenni az alabbi kis 6sszefoglaloval.

Ha korabban azt gondolta, hogy nehéz a gyereket tavoltartani az internett6l, akkor most, a Covid-
iddszakban gyakorlatilag lehetetlen. A karantén idején az online oktatas miatt, illetve amiatt, hogy
a baratokkal csak videochates jatékra és kapcsolattartasra van lehetdség, igen valdszinii, hogy
minden eddiginél tobb id6t toltink az online térben. Sajnos minden tudasunk és a jo csaladi
kapcsolat ellenére is az internet rossz iranyba befolyasolhatja gyerekeinket. Tudnia kell, hogy
ennek a nehéz feladatnak a megoldasaban nincs egyediil. SafeWise altal dsszeallitott segédanyag
nagyon hasznos segitség lehet. Az oldal tobbek kozott tartalmazza az online veszélyek toplistajat,
¢s a tippeket, hogyan 6vhatjuk meg ezekt6l gyermekeinket, kiilonosen a pandémias idészakban.

Az online térben a gyerekeket fenyegeté veszélyek toplistajabol néhiny fontos jelenségre
szeretnénk felhivni a figyelmiiket:

Cyber bullying: vagyis online zaklatas. A 12-17 éves gyerekek majd

34%-a tapasztalta mar meg, hogy zaklatjak a neten, mig kb. 11,5 %-

Rlo° 3*)3*! uk maga volt online zaklatd. Ide tartozik minden elektronikus
kommunikécids csatornan keresztiil zajloé agressziv, fenyegeto,

kegyetlen magatartas, aktivitas (e-mail, poszt a kdzdsségi médiaban,
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iizenetek stb.). A lanyok nagyobb eséllyel lesznek online zaklatas aldozatai,
illetve tobbségében fiuk valljak be, hogy zaklattak mar mast az interneten.

(https://hintalovon.hu/2019/05/16/mi-az-a-cyber-bullying-online-zaklatas/)

Online ragadozok: olyan felnéttek, akik az online térben gyerekeket csabitanak el szexualis,
vagy mas — bantalmazo jellegi — kihasznalas végett. A gyerekre barmely
¢letkorban veszély leselkedik, de elsGsorban a lanyok (78%) esnek
aldozatdul az internetes csabitoknak, mig a ragadozok féleg a férfiak
kozil (82%) keriilnek ki, és az elkdvetok szinte soha nem (98%)
taladlkoznak a val6 vilagban az aldozatukkal.

(https://www.szeretlekmagyarorszag.hu/hirek/az-internet-szexualis-
ragadozoi-hogyan-kerulhet-veszelybe-egy-gyerek-es-mit-tehet-a-szulo/)
(https://hintalovon.hu/2019/09/18/a-szexting-es-a-grooming/ )

Nemkivinatos tartalmaknak kitettség. ez az egyik leggyakoribb veszély, amellyel a

gyermekeinknek szembesiilniiik kell. Ide tartozik a vulgaris nyelvezettdl a

gylloletbeszédig, vizudlis erdszaktol a szexudlis jellegli képekig
bezardlag minden olyan tartalom, ami alkalmas arra, hogy az amugy is
erésen befolyasolhato kisgyerekre karos hatassal legyen. A 10-12 éves
tinik t6bb mint 55 %-a talalkozott mar erdszakos tartalommal, és
60%-uk nyiltan szexualis kifejezésekkel a neten.

Tippek a biztonsagos online tanuldshoz pandémia idején

‘“ Az alabbiakban olyan hasznos tippeket talal, amelyek minimalizaljak
gyermeke online kockazatoknak valo kitettségét, fiiggetleniil attol,
hogy az iskolaja milyen oktatasi platformot, vagy szoftvert hasznal.

1. Gydzddjiink meg rola, hogy a webhely biztonsdgos

Azonnal megallapithatjuk, hogy egy webhely biztonsagos-e, ha a cimben
meglatjuk az ’s’ betlit. Minden webhely cime a ’http’ betlikkel kezdddik, azonban a
biztonsagos webcimek elején ezt lathatjuk: https:\. Ez egyértelmiien jelzi, hogy az oldal
készitdi intézkedéseket tettek a felhasznalok és adataik biztonsagdnak megdrzése érdekében.
Ovakodjunk az olyan weboldalak megnyitasatél, aminek a cimében nincs benne ez az ,,extra”
S bet!

2. Védjiik személyes adatainkat

Nem egyszerii dolog, ha az iskolai munka leadasdhoz, vagy egy Classroom-os 6rdhoz a
gyereknek az adataival kell regisztralnia, de nagyon fontos az adatok védelme. Ha a
gyereknek van oktatasi azonositoja, akkor ennek hasznalata remek lehetdség, hogy
megelézziik adatainak kiszivargdsat a neten. Nem ajanlatos azonban az alabbi adatokkal
regisztralni még az oktatasi feliileteken sem:

e teljes név

e tarsadalmi azonosito jel

o sziiletési ido

e lakcim




e telefonszam
e fénykép a gyerekrol

A gyereknek sziiksége van sajat biztonsdgos felhasznaldi azonositora és jelszora, amivel be
tud Iépni az oktatasi feliiletekre.

3. Allitsunk be sziildi feliigyeletet

Nem sziikséges draga sziiléi felligyeleti szoftvereket megvasarolnunk,
hogy biztonsagban tudjuk gyermekiinket az online oktatas soran, hiszen az
eszkozeink eleve rendelkeznek mar ilyennel, illetve szamos hasznos
szlir6program tolthetd le ingyenesen a netrdl. Erdemes attanulmanyozni a
kezelési leirasokat, illetve a videos oktatd anyagokat.

4. Rendszeresen frissitsiink Forrés: internet

Bar tul egyszertinek tlinik, de gyerekeink online biztonsaganak az egyik hatékonyabb mddja,
ha mindig naprakészek eszkozeink, vagyis folyamatosan frissitjiik a szoftvereket, hardvereket.
Ugyan farasztd lehet folyton frissitgetni, azonban jo belegondolni, hogy a cégek azért adnak
ki ujabb és ijabb frissitéseket, mert folyamatosan fejlesztik a biztonsagi javitasokat a legijabb
¢és gyorsan fejlodo fenyegetések kivédésére. Nem beszélve arrol, hogy egy elavult operacios
rendszer vagy szoftver régi verzidja hasznalhatatlanna teheti a sziil6i felligyeletet és az
adatvédelmi beallitasokat.

Forras: https://www.safewise.com/resources/internet-safety-kids/

A fentiek tekintetében a Gyor-Moson-Sopron Megvei Rendor-fokapitanysag
Biinmegelozési Osztalya az online élet biztonsagosabba tételéhez az alabbiakra hivja fel

a figyelmet:

e A technikai megoldasok, akar csak az otthonunk védelmében, jelentik az elsé 1épcsot.
Gondoskodjunk arrol, hogy a szamitdégépiink és az otthoni halézatunk is biztonsdgos
legyen. Ennek érdekében:

e Rendszeresen telepitse szamitégépén az operacids rendszer €s a felhasznaloi
programok frissitéseit. Mobileszkozein is frissitse az alkalmazasokat!

e A virusok és egyéb kartékony programok
elleni védekezés céljabol feltétleniil
javasolt virusirtd program telepitése és
frissitése!

e Szamitogépén a felhasznaldi  fidkok
felilletén allitsa be, hogy a kritikus
miveletekhez (pl. program telepitése) a
felhasznald engedélyére legyen sziikség!

e Ne dllitsa a bongész0 biztonsagi
beallitasait az ,,ajanlott” szint ala!

e Ismeretlen eredetii szoftvereket ne telepitsen! Forrés: internet

e A legjobb zir és riasztd sem ér semmit, ha a tulajdonos atadja a kulcsot és a kodot,
vagy nyitva hagyja az ajtot és nem kapcsolja be a riasztot. Az interneten keresztiil
érkezd veszélyek néhany egyszeri szabaly betartasaval elkeriilhetok:

o (Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!
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Soha ne adjon meg jelszot, PIN-kodot e-
mailben kiildott kérésre!

Belépéskor mindig gépelje be az URL-cimet, ne
a kapott linkre kattintva Iépjen be az oldalra!
Online  bankkartyas  fizetésnél  mindig
gy6z6djon meg arrol, hogy valodi bank oldalon
adja meg az adatokat, mas oldalon (pl.
keresked6 oldalan) ne adja meg azokat! Forrés: internet
Felhasznaloi nevet €s jelszot csak tanusitvannyal rendelkezd (https-elétag)
oldalon adjon meg!

Otthon az értékeink (készpénz, ékszer) védelmére tovabbi megoldasokat (értéktarold,

széf) haszndlunk. A digitalisan tarolt adataink védelme érdekében is fokozott

koriltekintéssel jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek hozza,

masrészt elvesztésiik (pl. technikai probléma, szandékos karokozas) esetén is vissza

tudjuk allitani Oket:

Ne adja meg senkinek felhasznaldi nevét és jelszavat!

Ko6z06sségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a
megosztott tartalmakat csak az ismerdsei lathassak!

Csoportositsa ismeréseit és ezaltal korlatozhatja, hogy ki mit lathat!

Egyéb oldalra vagy
alkalmazasba kozosségi
profiljaval torténd bejelentkezés
soran ellendrizze, hogy az oldal
vagy alkalmazas milyen
személyes adatdhoz fér hozza
(sziiletésnap, e-mail-cim,
ismeréseinek kore stb.)!
Sziikség esetén moddosithatja az
elérhetd informaciok korét. Forrés: internet
Mas altal is hasznalt szamitégépen — ha befejezte az internet hasznalatat —
minden esetben jelentkezzen ki a kozosségi oldalardl, levelezésébol! A
bongészd bezarasa nem elegendd.

Rendszeresen készitsen biztonsagi masolatot fontos adatairdl. Erre alkalmas
lehet egy kiils6 merevlemez, amit csak a biztonsagi mentés idejére
csatlakoztasson a szamitogéphez vagy olyan online tarhely, amely tarolja a

crer

100%-0S BIZTONSAG NINCS! DE!

A biztonsagos kornyezet megteremtésével, tudatos internethasznalattal és adatainak fokozott

védelmével biztonsagosabba tehetjiik az internethasznalatot.
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Ahogy terjed a Covid, Gigy né az iskolai virus bullying

Furcsan kohog a folyoson? Gyanutsan sokat fljja az orrat a padtarsam? Néha ennyi is elég,
hogy elkezdédjon az iskolai zaklatasnak egy j forméja, a virus bullying.

https://yelon.hu/wp-content/uploads/2021/01/koronavirus bullying-€1611953755199.ipg

A koronavirus-jarvany miatt atalakultak a mindennapi szokasaink: 0j szabalyok kozott kell
¢élniink, maszkot hordunk, nem jarhatunk koncertre, moziba.

Az iskolai élet is megvaltozott, bar Ggy tiinik, minden maradt a régiben, tovabbra is felelni
kell, dolgozatot irni, a sziinetekben is igyanaz t6rténik, mint eddig, de iddnként otthon marad
egyik-masik osztalytars vagy tanar, mert betegek lettek.

Ilyenkor jon a karantén és az online oktatas. Ez persze sokaknak nem tetszik, pedig senki sem
tehet rola, ha megbetegszik, hiszen nem direkt kapja el a virust. Ezért nem is szabad
haragudni ra, csufolni, viccelédni sem, még akkor sem, ha nem tiinik komolynak.

Ha a gyermek ¢érintett a fenti problémaval vagy, és a helyzetet nem sikeriil egyediil
megoldania, érdemes segitséget kérni egy olyan feln6ttél, akiben megbizik.

Ha ugy érzi a gyermek, hogy kikozositették, vagy ismer olyat, akivel ez megtortént, és tenni
szeretne ellene, probaljon meg besz€élni rola, vagy keressen egy felnéttet, akinek a
tamogatasaval sikeriilhet megsziintetni ezt a helyzetet.

Forras: https://yelon.hu/2021/01/30/koronavirus-bullying/

Tovabbi hirekért, hasznos tanacsokért kovessenek minket a Facebookon is:

GYMS MRFK Biinmegelozési
és Balesetmegelozési Portal
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